SAMBA
Zusammenfassung

1 Erste Schritte

1.1 Fahigkeiten und Vorteile

« Samba lasst jeden UNIX-Rechner in der Netzwerkumgebung von Windows erscheinen
«  Zugriff auf UNIX-Rechner von Windows aus, genau wie auf jeden anderen Windowsrechner
moglich

1.1.1 Fahigkeiten:

WINS-Server
Computersuchdienst
Logon Server

PDC
Diagnosewerkzeuge

1.1.2 Vorteile:

Entfernte Administration
Zentrale Konfiguration
Stabilitat

Skalierbarkeit

Flexibilitat

Offenheit

1.2 Das Server-Message-Block Protokoll

SMB = Server Message Block

Client-Server Protokoll, arbeitet nach Frage-Antwort Prinzip

Client sendet Anfrage an Server, Server schickt Antwort an Client zuriick
Client verwendet Freigabe

Server stellt Freigabe zur Verfligung

1.3 Eine einfache Konfiguration

Grundsatzlicher Aufbau der smb.conf:

Gleicht dem Aufbau von INI-Dateien unter Windows

Datei ist in mehrere Abschnitte unterteilt

Abschnitte werden jeweils durch Abschnittsnamen eingeleitet

Abschnittsnamen stehen in []-Klammern

Jeder Name darf nur einmal vorkommen (Bsp: [public]; [home])

Inhalte der Abschnitte sind Parameterzuweisungen

Alle Abschnitte stehen den Clients als Drucker- oder Verzeichnisfreigabe zur Verfligung
Ausnahme: [global]

[global] ist keine Freigabe, sondern leitet globale Servereinstellungen ein

«  Weitere Freigaben kdnnen jederzeit durch anlegen weiterer Abschnitte eingeleitet werden
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2 Bestandteile von Samba

2.1 Die Servertools

Die Damonen smbd und nmbd sind bei laufendem Samba in der Prozesstabelle sichtbar

2.1.1 Smbd

Zentraler Serverprozess

Zustandig fur die eigentlichen Datei- und Druckdienste

Mehrere smbd im System mdglich

Einer dieser Prozesse hort auf TCP Port 139 und nimmt neue Verbindungen entgegen

Jede neue Verbindung st6Bt neuen smbd-Prozess an

Trennen eines Client vom Samba-Server durch Abfrage der Prozessnummer Uiber smbstatus
und killen des Prozesses

Jeder aktive Client braucht ca. 1-2 MB Hauptspeicher

2.1.2 Nmbd

Zustandig fiir NetBIOS Namens- und Datagrammdienste

Reserviert beim Start von Samba die entsprechenden NetBIOS — Namen
Kann WINS-Server sein

Zustandig fir Computersuchdienst

2.1.3 Sonstige Dienste

testparm
smbpasswd
smbcontrol
winbindd

2.2 Weitere Serverkomponenten

Zentrale Konfigurationsdatei = smb.conf

=> als fester Bestandteil des Systems installiert

=>» unter /etc/smb.confoder /fetc/samba/smb.conf

=>» wenn Samba selbst kompiliert: /usr/local/samba/lib/smb.conf

2.3 Die Clients

Zugriff als Client auf Windowsrechner im Netz mdglich

Interessant z.B. fir Datensicherung

Vor allem interessant fiir die Diagnose von Problemen in einer reinen Windows-Umgebung
Fehlermeldungen der Client-Werkzeuge aussagekraftiger als Windows-Werkzeuge

2.3.1 smbclient

Zugriff auf Freigaben von NT-Rechnern
Drucken auf von NT bereitgestellten Rechnern
NT-Freigaben in tar-Dateien sichern

Erfragen der Serverliste im Netz
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2.3.2 nmblookup

+ Diagnose-Werkzeug fir die NetBIOS-Namensauflésung

« Findungsversuche zweier Computer die sich nicht finden nachstellbar
+  WINS-Server kénnen befragt werden

« NetBIOS Node Status kann abgefragt werden

+ nbtstat = entsprechendes Programm unter Windows

3 NetBIOS

II NetBIOS ist kein Protokoll sondern eine Schnittstelle von Rechnern!!

+ Kommunikation untereinander Giber NetBIOS sobald Windowsrechner Netzlaufwerke
verbinden, sich gegenseitig sehen oder Drucker freigeben
« NBT = NetBIOS over TCP/IP

3.1 NetBIOS-Dienste

3.1.1 Namensdienste

« Rechner kénnen sich so gegenseitig im Netz identifizieren

+ Namensdienst hat nichts zu tun mit der Anzeige der Netzwerkumgebung

«  Computersuchdienst (zustandig fiir Netzwerkumgebung) abhdngig von einem
funktionierenden Namensdienst

« Rechner bekommen Namen um im Netz gefunden werden zu kénnen

« Laufende Anwendungen kénnen so nach der Identifizierung miteinander kommunizieren

« Namen bis zu 16 Zeichen lang, jedoch nur 15 Zeichen nutzbar
16. Byte = Zahl von 0x00 bis Oxff kennzeichnet den Ressourcentyp des Namen

«  NetBIOS-Namen existieren im flachen Namensraum, d.h. kein Aquivalent zu
Domainbezeichnungen

e Az AZ09'@#$% N&()-"{}.~

« Es kdnnen beliebig viele Namen fir jede Anwendung reserviert werden

+ Unter einem der Namen kdnnen Verbindungen aufgebaut und Daten ausgetauscht werden

«  Gilt fiir Clients und Server

«  Wollen 2 Anwendungen per NetBIOS kommunizieren, muss erst der Server Bereitschaft
kundtun, Verbindungen entgegen zu nehmen

« Dazu muss er seinen Namen im Netz reservieren (Reservierung per Broadcast, alle im Netz
kdnnen mithdren)
=>» Rechner kiindigt per Broadcast an unter einem bestimmten Namen erreichbar zu sein
=> Gibt es keinen Protest, schickt er die Reservierung ein zweites mal
=>» Nach dem dritten erfolgreichen Reservierungsversuch ist der Name endgiiltig reserviert

« Will ein Client mit einem Server reden braucht er ebenfalls einen eindeutigen im Netz
reservierten Namen, Verfahren ist identisch

e Zusatzlich braucht er die MAC-Adresse des Servers
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3.2 Datagrammdienst

« Versendete Daten werden in einzelne Pakete aufgeteilt und an den Zielrechner ausgeliefert

» Geht ein Paket verloren, kann man nichts machen

« Aufeinander kdnnen folgende Pakete in vertauschter Reihenfolge beim Empfanger
ankommen

« Eine Duplizierung der Pakete kann ebenfalls vorkommen, d.h. Pakete kénnen mehrfach
ankommen

« Jedoch nur geringer Aufwand beim Daten versenden

« Es kann an mehrere Rechner gleichzeitig gesendet werden

3.2.1 Sitzungsdienst

«  Zuverlassiger als Datagrammdienst

« Zwei Rechner vereinbaren eine NetBIOS-Sitzung

« Daten die Uber diese Verbindung tbertragen wurden kommen auf jeden Fall an, in der
richtigen Reihenfolge

« Fehlermeldung bei Nichtiibertragung

Dienst Protokoll Port Samba-Prozess
+ Namensdienst - UDP e 137 « nmbd
+ Datagrammdienst | = UDP 138 +  nmbd
»  Sitzungsdienst « TCP + 139 »+ smbd

3.3 NetBIOS-Implementationen

3.3.1 NetBEUI

e ,sambasrv" = MAC-Adresse
=> Client findet Server ausschlieBlich Giber Broadcast
=> schickt eine Anfrage Uber Broadcast wer sich fiir gesuchten Namen verantwortlich fiihlt
=> Server dem der reservierte Name gehért schickt MAC-Adresse aus dem ROM seiner
Netzwerkkarte als Antwort
=> Client kann nun Verbindung aufbauen
=>» es kénnen hier nur Rechner der gleichen Broadcastdomaine miteinander reden
=> sobald Router im Einsatz kann reines NetBEUI nicht mehr verwendet werden
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3.3.2 TCP/IP

~sambasrv" = IP-Adresse = MAC-Adresse

=> Client muss IP-Adresse des Server per Broadcast im Netz herausfinden

=>» wurde IP-Adresse herausgefunden kommen die bekannten Mechanismen zum tragen

=> ist der Rechner im eigenen Subnetz wird direkt eine ARP-Anfrage nach der MAC-Adresse
ausgelost

=>» Rechner nicht im eigenen Subnetz, wird der entsprechende Router anhand der
Routingtabelle herausgefunden und dann dessen MAC-Adresse per ARP festgestellt

= ARP = Adress Resolution Protocol; 4 Schritte:

1. Datenpaket wird von der IP an die Ethernet-Netzwerk-Schnittstelle der eigenen Station
Ubergeben. Diese sucht die zugehdrige MAC-Adresse in der eigenen temporaren Tabelle.
Ist ein glltiger Eintrag vorhanden wird ein Ethernet-Paket mit der gefundenen Adresse
versehen und abgeschickt.

2. Kein glltiger Eintrag vorhanden, wird ein ARP-Broadcast-Paket mit der IP-Adresse des
Zielhosts erzeugt und anschlieBend gesendet

3. Alle Rechner im LAN erhalten das Broadcastpaket und vergleichen die darin enthaltene

Ziel-IP-Adresse mit ihrer eigenen. Die Station mit der gesuchten IP-Adresse sendet als

Antwort ein ARP-Paket mit der gesuchten Ethernet-Adresse an den Anfragenden Rechner

4. Host A tragt die empfangene MAC-Adresse von Host B in seine Tabelle ein und sendet

das IP-Paket, sowie alle eventuell nachfolgenden direkt an Host B.

lBroadcast ist nicht Routingfahig!!

4 Namenauflosung per Broadcast

Vor allem fiir kleine Netze, funktionieren ohne groen Aufwand
Basis vieler Netze, skaliert jedoch nicht besonders gut
nmblookup = wichtiges Diagnosewerkzeug fir Broadcast Namensauflésung
=>» Man kann damit direkt eine Namensanfrage ausldsen
(nmblookup server; nmblookup smbpc01)
nmblookup nimmt die Adresse aus der Zeile ,interfaces =, aus der smb.conf
Unter Windows kann man Namensanfrage nicht isoliert ausldsen, man muss dazu eine
Verbindung aufbauen
Windows hat Cache der erfolgreiche Anfragen zwischenspeichert
Anzeige durch nbtstat —c
Léschen mit nbtstat —-R
Mit nmblookup (UNIX) und nbtstat (Windows) kann man sich zusétzlich die von einem
Rechner reservierten Namen ausgeben lassen = Node Status Request
=> eingeleitet durch Parameter -4 <IP-Adresse>
=> zeigt dass ein Rechner gleich mehrere Namen reserviert
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4.1 NetBIOS-Namen

NetBIOS-Namen in Einzel- und Gruppennamen aufgeteilt, weil bestimmte Dienste eindeutig
benannt werden missen und andere Anwendungen mit mehr als einem Partner gleichzeitig
kommunizieren missen

Einzelnamen (z.B.- Computername selbst) darf nur ein einziges Mal im gesamten Netz
auftauchen, sie werden reserviert und stehen dem entsprechenden Rechner exklusiv zur
Verfligung

Gruppennamen, im Node Status Request durch <GROUP> markiert, kann es mehrfach
geben, interessant als Ziele flir NetBIOS-Datagramme (z.B. reserviert jeder Rechner einer
Arbeitsgruppe einen bestimmten Namen, so kann ein Rechner mit einem einzigen
verschickten Datagramm samtliche Rechner der Arbeitsgruppe erreichen)

Es kann trotzdem durchaus vorkommen dass ein Einzelname mehrfach vorkommt, der kann
jedoch durch das 16. Byte eines NetBIOS-Namens eindeutig identifiziert werden

4.1.1 Haufig auftauchende NetBIOS-Einzelnamen

Computername<00>:

wird von jedem Rechner als NetBIOS-Einzelname reserviert, damit identifiziert er sich
eindeutig im Netzwerk und tut so seine Existenz kund; greift ein Rechner auf Ressourcen
anderer Rechner zu wird als Clientname dieser Name benutzt

Computername<20>.

Wird Fir Serverdienst reserviert; soll ein Rechner als Datei oder Druckserver angesprochen
werden wird eine Verbindung zu diesem Namen aufgebaut; das ist der Name fiir jeden
Rechner der als Server fungiert

Benutzer<03>:

Nachrichtendienst des Rechners meldet sich so an. Meldungen die mit net send (WinNT)
oder winpopup (Win95) verschickt wurden kdnnen empfangen werden und am Bildschirm
angezeigt werden

Arbeitsgruppe<1d>:

so genannter Local Master Browser, pflegt die Liste aller Rechner in der
Netzwerkumgebung; macht die Dienste und Shares fiir alle Netzteilnehmer sichtbar, die in
einem lokalen Netz angeboten werden

Arbeitsgruppe<1b>.

definiert den Domain Master Browser, ist liber Subnetzgrenzen hinweg fir die
Netzwerkumgebung zustdndig

4.1.2 NetBIOS-Gruppennamen

Arbeitsgruppe<00>:

hiermit verkindet der Rechner seine Arbeitsgruppenzugehdrigkeit; wird von allem Rechnern
einer Arbeitsgruppe/Domain registriert; per Datagramm z.B. kann ein net send an alle
Rechner einer Arbeitsgruppe geschickt werden

Arbeitsgruppe<1c>:

jeder Domain Logon Server reserviert diesen Namen; liegt in einer reinen
Windowsumgebung immer auf dem PDC; Clients finden ihre Domain Controller tiber diesen
NetBIOS-Namen

Arbeitsgruppe<lie>:

alle Rechner die Lokaler Master Browser im Netz werden kénnen reservieren diesen Namen;
die Wahlen zum Lokal Master Browser werden tber diesen Namen abgewickelt

... MSBROWSE .<01>:

alle Lokalen Master Browser registrieren diesen Namen um sich gegenseitig finden zu
kénnen
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5 Netzwerkumgebung

Anzeige in der samtliche Rechner im Netz aufgefiihrt sind

Zur Ubersichtlichkeit werden Rechner in Arbeitsgruppen aufgeteilt

Jeder Benutzer kann frei entscheiden in welche Arbeitsgruppe er gehdren will
Gleiches gilt fiir NT-Domanen

5.1 Begriffe

Klare Trennung der folgenden Begriffe:

NetBIOS:

durch NetBIOS sind Rechner im Netz ansprechbar, kdnnen verschiedene Dienste anbieten,
wie z.B. die Netzwerkumgebung

Arbeitsgruppe:

= reine Liste von Rechnern; Hat mit NetBIOS ausschlieBlich als Transportmedium zu tun;
der die Netzwerkumgebung bereitstellende Dienst ist sehr von einem funktionierenden
NetBIOS abhdngig, insbesondere vom Namensdienst

Domadne:

<> Arbeitsgruppe; bezeichnet eine von vielen Rechnern gemeinsam genutzte
Benutzerdatenbank (bei Windows gibt es die Einschrankung dass alle Rechner einer
Domane auch in einer Arbeitsgruppe auftauchen miissen, es miissen aber nicht alle
Rechner in der Arbeitsgruppe einer Domane auch die gemeinsame Benutzerdatenbank
nutzen)

I Die Netzwerkumgebung ist mitunter sehr instabil, es kann durchaus vorkommen, dass
verfiigbare Rechner nie auftauchen oder aber Rechner die nicht mehr verfligbar sind noch lange
Zeit in der Netzwerkumgebung zu sehen sind!!!

Zur Vermeidung oben genannter Probleme gibt es den LMB (Local Master Browser) der die
Netzwerkumgebung pflegt.

Wird nicht zentral bestimmt sondern gewahlt

Wahl findet statt wenn einer der beteiligten Rechner feststellt, dass es keinen LMB gibt
(Windows kann beispielsweise diese Wahl anstoBen, wird bei WIN 95 die
Netzwerkumgebung geéffnet und es erscheint eine Taschenlampe, wird der LMB gesucht)
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5.2 Wahl zum Local Master Browser

« Wahl erfolgt tGiber Datagramme an den Gruppennamen arbeitsgruppe<lie>

+ Der Rechner der das Fehlen des LMB bemerkt schickt ein Datagramm an obigen
Gruppennamen

» Jeder Rechner, der diesen Namen reserviert hat hért das Datagramm und entschiedet, wie
er selbst vorgehen soll

«  Paket verbleibt zusatzlich Broadcast-Paket im lokalen Netz des versendenden Rechners

+ Es muss in jedem Subnetz fiir jede dort anzuzeigende Arbeitsgruppe einen LMB geben

«  Drei Kriterien zur Sicherung der Wahl zum LMB:

1. Ubertragung der Betriebssystem-Version des versendenden Rechners. ,der beste

Rechner gewinnt die Wahl“;

Beispiel:

=> eine Windows NT Workstation empfangt ein Pakt von einem Windows NT Server, sie
entscheidet, dass sie die Wahl verloren hat

= empfangt sie dieses Paket jedoch von einem Windows 95 Rechner halt sie sich fiir
geeigneter den LMB zu Gibernehmen und versendet selbst ein Wahlpaket mit ihren
Parametern; der Windows 95 empfangt dies und sieht dass er verloren hat.

2. gibt es mehrere Windows NT Workstations im Netz (die Wahl wére dann unentschieden)
kommt die Uptime der Rechner ins Spiel, d.h. der Rechner der am langsten lauft gewinnt
die Wahl

3. Haben zwei Rechner die gleiche Uptime (z.B. nach einem Stromausfall) kommt der
NetBIOS-Name des Rechners zum Zug (letztes und eindeutiges Entscheidungskriterium).
Der alphabetisch vorn stehende Rechner gewinnt

Il Samba ordnet sich zwischen Windows 95 und Windows NT ein, d.h. gegen Win95 gewinnt
Samba, gegen WInNT verliert Samba!!

Zusammenfassung:

Will ein Benutzer die Netzwerkumgebung anschauen kontaktiert sein Rechner den LMB tber
den NetBIOS-Namen arbeitsgruppe<1d>. Genauso finden auch die Server, die angezeigt
werden wollen, den LMB als zentrale Stelle, die die Liste der Server pflegt. Gibt es Keinen LMB
im Netz, kann die Wahl zum LMB von jedem Teilnehmer im Netz angestoBen werden.

Clients bemerken den Wechsel des LMB oft erst sehr lange nachdem dieser stattgefunden hat.
Server mussen sich erst bei dem neuen LMB anmelden bevor eine Liste wieder vollsténdig ist.
Deshalb sollte die Funktion des LMB von einem Rechner Gibernommen werden der lange lauft.
Workstations sind dazu schlecht geeignet. Ein Sambaserver kann mit geeigneten Einstellungen
dazu gebracht werden auf jeden Fall die Funktion des LMB zu (ibernehmen.

Il LMBs gleichen mit dem Domain Master Browser die Namensliste ab!!!

6 NetBIOS iiber Subgrenzen

+ Gr6Bere Firmen meist mehr als ein LAN

» Verschiedene Gebaude/Standorte verbunden (iber Router bzw. jemand wahlt sich in das
Firmennetz ein

+ Namensauflésung funktioniert dann nicht mehr wie beschrieben, bei Namensreservierung
und —auflésung ausschlieBlich Gber Broadcast konnen Rechner hinter Routern nicht erreicht
werden

« Broadcasts verbleiben in den Subnetzen in denen sie ausgesendet wurden
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Zwei Losungsmaoglichkeiten:

6.1 LMHOSTS

« Einfachster Weg, Namensaufldsung lber Subgrenzen hinweg zu realisieren = statische
Tabelle = unter Windows in der Datei LMHOSTS (liegt abhdngig von der Windowsversion
in verschiedenen Verzeichnissen (Suche nach LMHOSTS.SAM))

« Ahnlich der Datei /etc/hosts unter Unix

« Eintrage der LMHOSTS mit Zusatz #PRE =» legt fest in welcher Reihenfolge die
Namensauflésung vorgenommen wird

« Kein #PRE vorhanden, wird zundchst eine konventionelle Namensauflésung per Broadcast
versucht; Schlagt diese fehl = wird in LMHOSTS nachgesehen

* Mit Zusatz wird direkt in der Wert der LMHOSTS verwendet

+ Nachteile: - muss auf jedem Rechner gepflegt werden

- macht diese Art der Namenspflege sehr schnell unwartbar

+ Zentrale LMHOSTS durch Statement ZINCLUDE (man stellt an zentraler Stelle eine Freigabe
zur Verfiigung in der LMHOSTS steht und fligt sie automatisch bei jedem booten in die Liste
auf den Clients ein. Einmaliges aufsetzen der LMHOSTS:

BSP: 192.168.1.1 samba #PRE
#ZINCLUDE ||samba |public|/mhosts
#PRE und #INCLUDE immer Grof3

6.2 WINS

« Zentraler Server der die NetBIOS-Namen in einer Datenbank dynamisch pflegt

« Jede NetBIOS-Applikation meldet sich im Netz mit ihrem Namen an

+ IP-Adresse dieses Servers muss jedem Rechner mitgeteilt werden, bei Windows in den
Eigenschaften des TCP/IP-Protokolls im Reiter WINS-Adresse

+ Setzt man den DCHP-Server ein kann ebenfalls der WINS-Server festgelegt werden

« Samba bekommt die Adresse mit dem Parameter: wins server = <ip-adresse>im Abschnitt
[global] der smb.conf mitgeteilt

+ Kennt ein Client die IP-Adresse des WINS-Server ist es egal ob er sich im gleichen Subnetz
befindet oder nicht

+ Namensreservierung tber UDP-Paket an den WINS-Server

«  Gerichtete Pakete leitet der Router an den WINS-Server weiter wie jedes andere Paket;
dieser priift in seiner Tabelle ob der Name reserviert ist

« st das nicht der Fall wird spontan eine Bestatigung der Reservierung geschickt, die
Reservierung gilt nur eine begrenzte Zeit und muss rechtzeitig erneuert werden.

« Ist der Name bereits reserviert befragt der WINS-Server den bisherigen Besitzer ob der
Name noch benétigt wird; will er den Namen noch verwenden, bekommt der Anfragende
eine Ablehnung; benétigt der alte Besitzer den Namen nicht mehr wird dem Anfragenden
eine positive Antwort geschickt

« Dadurch ist ein spontanes Booten eines Rechners nach einem Absturz mdglich

« Konfiguration von Samba als WINS-Server durch den Parameter: wins support = yes

«  Durch diesen Parameter kann Samba nach einem Neustart bei allen Clients und sonstigen
Servern als WINS-Server eingetragen werden. Werden diese neu gestartet melden sie sich
beim WINS-Server an
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6.3 Vorteile von WINS

Wartezeiten bei der Namensreservierung entfallen, da hier nur ein einziger Rechner
samtliche reservierte Namen registriert und sie in seiner Tabelle nachschauen kann

(bei Broadcast muss eine Namensreservierung 3 mal gesendet werden um einen Namen
endgiiltig reservieren zu kdnnen)

= Namensreservierung per WINS deutlich schneller und weniger netzbelastend

(= Einsatz eines WINS-Server sollte auch in Erwdgung gezogen werden bei nur einem
einzigen Subnetz)

Anmerkung

Netzwerkweit darf es nur einen WINS-Server geben, auch bei mehreren Arbeitsgruppen,
Domanen

Setzt man mehrere ein, hat man getrennte Namensraume und bekommt massive Probleme
da Windows Namen sowohl per WINS als auch per Broadcast auflost

Rechner im einen Namensraum kénnen mit Rechner, die an einen WINS-Server
angeschlossen sind, nicht kommunizieren, da die Namen nicht aufgelést werden kénnen
Namen die unter WINS nicht bekannt sind werden von Windows zusatzlich per Broadcast
aufgeldst (d.h. man findet einige Rechner nur per WINS andere auch lokal)

=>» dadurch wird die Fehlerdiagnose stark erschwert

Unter Windows NT kann man jedoch mehrer WINS-Server einsetzen, die sich gegenseitig
abstimmen

Diese Applikation stellt sicher dass unabhangig von der Anzahl der WINS-Server nur eine
Namensdatenbank von den Clients gesehen wird

WINS-Server stellen sich so den Clients als eine konsistente Datenbank dar

Erst ab Version Samba 3.0

7 Windows-Namensauflosung im Detail

Zusammenfassung der Mechanismen mit denen ein Windows-Rechner einen Namen in eine IP-
Adresse aufldst:

Zwei Arten von Anwendungen:

NetBIOS-Anwendungen:

Klassische Windows-Programme um z.B. ein Laufwerk mit einem Server zu verbinden,
Outlook mit dem Exchange-Server zu verbinden; ebenso wie die gesamte
Netzwerkumgebung

TCP/IP-Anwendungen:

z.B. TelNet, ping, Netscape gibt es nur in der TCP/IP-Protokollfamilie
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7.1 NetBIOS Anwendungen

Will eine NetBIOS-Anwendung einen Namen auflésen, geschieht das in mehreren Schritten, die
nacheinander ausgefiihrt werden, bis der Name gefunden ist:

1.

u b wWN

System schaut im NetBIOS-Namenscache nach (kann durch nbtstat —c vom Benutzer
abgefragt werden)

. WINS-Server (soweit vorhanden) wird befragt

. Broadcastanfrage, wenn durch WINS der Name nicht aufgeldst werden konnte

. In LMHOSTS nachgesehen

. Ubergabe an das Auflésungssystem fiir TCP/IP-Anwendungen (soweit in den Eigenschaften

von TCP/IP die DNS-Auflésung fiir NetBIOS aktiviert ist)

Tragt man Namen in die Datei LMHOSTS eintragt werden diese erst nach den WINS- und
Broadcast-Timeouts beriicksichtigt

Mit dem Zusatz #PRE koénnen diese sofort auflésen, sie werden dann beim Neustart
dauerhaft in den NetBIOS-Namenscache geladen

Im laufenden Betrieb kann durch ein nbtstat —R das Laden in den Namenscache erzwungen
werden

Durch die IP-Adressvergabe DHCP kann man Windows-Servern die IP-Adresse des WINS-
Server mitteilen

7.2 TCP/IP-Anwendungen

1.
2.
3.

Namensauflésung einfacher als bei NetBIOS-Anwendungen

In Datei HOSTS nachgesehen

Befragung des DNS-Server (soweit konfiguriert)

DNS-Name wird so wie er ist an die NetBIOS Namensauflésung tbergeben (fir interne
Systeme kann somit vermieden werden sie ins DNS aufnehmen zu miissen;

Beispiel:

Will man einen Proxy unter dem Namen proxy einrichten, reicht es auf dieser Maschine einen
korrekt konfigurierten nmbd zu installieren der den Namen proxy registriert, so kann man auf
allen Browsern einfach proxy eintragen)
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7.3 Samba als Client

Samba-Namensauflésung weniger kritisch als die von Windows-Systemen, da Samba in der
Regel nur als Server auftritt
Samba als Server ist es gleichgiiltig wie Namen aufgeldst werden kénnen

Zwei Situationen in denen Samba aufldsen muss:

1

2.

. Smbclient:

Samba als Client muss offensichtlich Namen auflosen
Samba als Domanenmitglied:

Mit Parameter password server wird Samba als Domanenmitglied mitgeteilt, welcher
Domanencontroller fiir Passworter zustandig ist. (Hier ist es enorm wichtig, dass fiir diese
Funktion die Namensauflésung korrekt funktioniert)

Samba kennt 4 Mechanismen zur Namensauflésung: Broadcast, WINS, LMHOSTS und die
normale Unix-Namensaufidsung

Durch Parameter resolve order wird die Reihenfolge der Mechanismen zur
Namensauflésung festgelegt (mit den vier Werten bcast, wins, Imhosts und hosts)
Standardreihenfolge: name resolve order = Imhosts host wins bcast

Es kann von Vorteil sein die Reihenfolge auf: name resolve order = Imhosts wins bcast host
festzulegen oder vollsténdig auf die DNS-Namensauflésung zu verzichten, da es zu dem
Problem kommen kann dass man auf einen DNS-Timeout warten muss bevor die Windows-
Namesauflésung benutzt wird

Browsing uber Subnetzgrenzen hinweg

Dienst: Domain Master Browser ist zu installieren wenn eine einheitliche Arbeitsgruppe tber
Subnetzgrenzen hinweg gewlinscht ist

Sammelt die Serverlisten von allen LMBs und gibt sie auf Anforderung wieder heraus

DMB ist passiv, wartet bis sich ein LMB mit ihm synchronisieren will

Aufgabe der LMBs sich regelmaBig danach zu erkundigen wo der DMB sitzt um dann die
Serverlisten abzugleichen

Parameter domain master = yesin der [global] Sektion, damit ein Samba-Server die
Aufgabe eines DMB (ibernehmen kann

Nmbd versucht dann diese Funktion im Netz zu Gbernehmen

Verwendet speziellen Namen arbeitsgruppe<i1b>, der den Samba-Server als DMB im Netz
identifiziert

Der DMB (bernimmt gewdhnlich auch die Rolle des LMB in seinem Lokalen Netz

Setzt man Samba in einer NT-Domane ein sollte man dem Primary Domain Controller die
Rolle des DMB iiberlassen, wenn ein solcher vorhanden ist, da der PDC diesen speziellen
Namen fiir sich reserviert und man ihn nicht bewegen kann diese Rolle nicht zu
Ubernehmen. Dadurch kann das sog. Cross-Subnet-Browsing u.U. nicht mehr funktionieren
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8.1 Browsing mit vielen Arbeitsgruppen

Wie bekommt der LMB die Liste der Arbeitsgruppen, welche direkt von ihm vorgehalten wird?
(Sie wird unter Anderem in der Netzwerkumgebung unter Microsoft Windows Netzwerk als Liste
samtlicher Arbeitsgruppen angezeigt)

Jeder LMB reserviert sich einen speziellen Gruppennamen: .._ MSBROWSE. .<01>
(Die Punkte stehen fiir die Ascii-Werte eins und zwei)

Der LMB sendet regelmaBig seine Existenz an diesen Gruppennamen

Alle anderen LMBs sammeln diese Ankiindigungen um den Clients die Liste der
vorhandenen Arbeitsgruppen und LMBs mitteilen zu kénnen.

Kommen DMBs ins Spiel wird das ganze etwas komplizierter

Samba fragt den WINS-Server regelmaBig nach allen DMBs

DMBs werden in zufalligen Abstanden kontaktiert um die Browserlisten mit ihnen
abzugleichen

Durch Parameter enhanced browsing = no lasst sich verhindern dass Arbeitsgruppen die
nicht mehr existieren weiterhin in der Netzwerkumgebung auftauchen und sich nicht
I6schen lassen

Warum konnte man virtuelle Samba-Server brauchen?

Zur Selbstkonsolidierung, kann es notwendig sein unter mehreren Namen im Netz
aufzutauchen

Mit Parameter netbios aliases moglich

Soll der Server jedoch in mehreren Arbeitsgruppen auftauchen muss man den nmbd und
den smbd mit unterschiedlichen Konfigurationsdateien starten

9 SMB-Sitzungen

Es missen folgende 6 Schritte durchlaufen werden, bevor ein Client auf eine Freigabe zugreifen
kann:

9.1 NetBIOS-Namensauflosung

Um eine Verbindung zum Server aufzubauen muss der Benutzerden Name des Servers
herausfinden (z.B. (iber Doppelklick in der Netzwerkumgebung, iber Start = Ausfihren,
Uber Netzlaufwerk verbinden im Explorer,...)

Danach muss der Client die MAC-Adresse herausbekommen, siehe Seite 12 ff

9.2 TCP-Verbindung

TCP-Verbindung zum Port 139 des Server, wenn Adresse klar ist zu der verbunden werden
soll

Netstat (unter Windows und UNIX) um vorhandene TCP-Verbindungen anzuzeigen

telnet <ip> 139 um zu prifen ob die TCP-Verbindung klappt

Fehlermeldung wird angezeigt wenn Verbindung nicht klappt

Klappt die Verbindung sieht man Uber netstat ob die Verbindung ESTABLISHED ist
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9.3 NetBIOS-Sitzung

« Mehrere Anwendungen auf einen Server-Rechner, die Namen fiir sich reserviert haben

« Alle Uber IP-Adresse des Rechners und dem TCP-Protokoll auf Port 139 erreichbar

« Anhand des TCP-Verbindungsaufbau ist klar welche Serverapplikation angesprochen werden
soll = Unterscheidung durch den Servernamen der in der TCP-Verbindung als erstes
Ubertragen wird

9.4 Negotiate Protocol

* NetBIOS-Sitzung aufgebaut und Daten kénnen Ubermittelt werden

« Innerhalb der NetBIOS-Sitzung wird SMB-Sitzung schrittweise aufgebaut

» Erste Anfrage des Clients an den Server ist ein Negotiate Protocol Request

« Indieser Anfrage wird eine Liste der Protokollvarianten mitgeschickt die der Client
beherrscht

« Server wahlt ein Protokoll der Liste aus und schickt eine Antwort mit dem Index des
Protokolls, welches dann fiir die Kommunikation genutzt wird

«  Mit Parameter profoco/ kann das héchste Protokoll festgelegt werden mit dem Samba
arbeiten soll

« Zusatzlich werden in der Antwort zwei weitere Einstellungen verschickt, die Teile des
weiteren Ablaufs festlegen

« Server entscheidet ob er die Zugriffssteuerung auf Benutzer- oder Freigabeebene regeln
mochte, d.h. zu welchem Zeitpunkt der Benutzer ein Passwort eingeben muss (direkt beim
Session SetUp oder erst beim Tree Connect)

« Parameter security = share Zugriffsteuerung auf Freigabeebene, security = user auf
Benutzerebene

« Vorgabe an den Client ob Klartextpassworter verwendet werden sollen oder verschliisselte

» Bei Verschliisselung wird zusatzlich die Herausforderung fiir das Challenge Response
Verfahren mitgeschickt

« Es ist nicht mdglich fiir einige Benutzer Klartextpassworter zu verwenden und fiir andere
Verschlusselte

9.5 Session Setup

« Verschicken eines Session Setup mit Benutzernamen vom Client an den Server, nach dem
Protokollversion ausgehandelt

«  Wurde vom Server im Negotiate Protocol security = user verlangt wird das Passwort
ebenfalls mitgeschickt (Server kann so die Identitat des Benutzers feststellen)

e Security = share =» Server ignoriert evtl. mitgeschicktes Passwort

9.6 Tree Connect

+ C(Client legt fest welche Freigabe er ansprechen will
«  Security = share = Server Uberprift das Passwort
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10 Freigaben und Rechte an Freigaben

«  Wichtigster Dienst von Samba =» Bereitstellung von Festplattenbereichen fiir Clients
=> Freigabe

10.1 Rechte an Freigaben
Il StandardmaBig wird immer Leserecht vergeben!! Schreibrecht muss gesetzt werden!!

+ Entscheidung zwischen Schreib- und Lesezugriff an Freigaben (bei NT kdnnen dariber
hinaus auch Vergabe von detaillierten Rechte)

« security = user =» Server hat die Mdglichkeit Zugriff zu geben oder zu verweigern

+ keine Parameter angegeben =» korrekt angemeldeter Benutzer hat Leserecht

« Vergabe von Rechten an einzelnen Benutzer oder ganze UNIX-Gruppen

Die drei haufigsten Fille:

«  Gleicher Zugriff fiir alle Benutzer:
alle Benutzer die sich mit Namen und Passwort am Server anmelden haben Leserecht auf
die Freigabe
« Einige Benutzer haben gleichen Zugriff:
=> (ber die Liste valid users werden die Rechte fiir einzelne Benutzer vergeben
= ganze UNIX-Gruppen bekommen {ber ein vorangestelltes @ Freigaben
« Einige Benutzer haben Leserecht, andere Schreibrecht:
=> alle Benutzer die Zugriff auf die Freigabe bekommen zuerst nur Leserecht
=>» Benutzer die auch Schreibrecht haben sollen, bekommen nur zur Standardeinstellung
auch ein Schreibrecht

11 Zugriffsrechte im Dateisystem

Vier verschiedene Attribute fiir Dateien unter DOS:

+ Read-Only:
Inhalt kann nur gelesen aber nicht geschrieben werden. Dateien kdnnen nicht geléscht
werden

e System:
Fir spezielle Betriebssystemzwecke

« Hidden:
Datei wird mit Kommando Dir nicht angezeigt. (versteckte Datei)

e Archiv:
Wird bei jedem Schreibzugriff gesetzt Backupprogrammen ist es freigestellt dieses Bit zu
setzten. Dadurch ist eine inkrementelle Sicherung mdglich

IDiese Bits kdnnen unter DOS von jedem Benutzer frei gesetzt werden und auch wieder
zurlickgesetzt werden!! Schreibschutz somit kein echter Zugriffschutz sondern nur kleine
Hilfestellung gegen Fehlbedienungen!!
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11.1 Abbildung DOS-Attribute zu Unix-Rechten

« Behandlung Dateiberechtigung gréBter Unterschied zwischen DOS und Unix-Rechnern

UNIX:

»  Fihrt mit jeder Datei einen Satz Zugriffsrechte

+ Aufgeteilt in drei Gruppen von Benutzern: Dateibesitzer, besitzende Gruppe, alle anderen
» 3 Rechte: Lesen, Schreiben, Ausfiihren

WINDOWS:

« 4 Bits (schreibgeschiitzt, System, Archiv, versteckt)

« nicht getrennt einstellbar

» kein Bit fiir Kennzeichnung ausfiihrbarer Dateien

« erkennt ausfiihrbare Dateien an Dateinamenserweiterungen: EXE, COM, CMD, BAT

« Samba darf die drei Bits fiir Ausfiihrbare Dateien unter Unix nicht seinen DOS-Clients
mitteilen

*  Map archive, map system, map hidden ordnen die Bits Archiv, System, versteckt den
Ausfiihrungsbits fiir Besitzer, Gruppe und alle anderen zu

o -TWXIWXIWX

« schreibgeschiitzt = alle w's raus

* X bei Besitzer = Archive

« X bei Gruppe = System

« X bei allen anderen =» versteckt

EEE N v)
NNNE
= XX

u
G
0

11.2 Erstellungsmasken

+ Wird eine Datei neu erstellt Gbergibt der Client dem Server die Dos-Attribute mit denen er
die Datei erstellt haben mdchte = Samba formt Unix-Zugriffsrechte

+ Rechte die in der Create Mask gesetzt sind kdnnen mdglicherweise in der neuen
Datei/Verzeichnis auftauchen (logisches UND)

» Explizite Bitsetzung durch force create mode (logisches ODER)
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12 Opportunistic Locks — OpLocks

*  Mechanismus mit dem einem Client das Cachen von Dateiinhalten erlaubt wird

« Client bekommt Datei solange exklusiv bis Server ihn auffordert die Anderungen
zurlickzuschreiben und die Sperre freizugeben

« Client A will Datei 6ffnen und beantragt OpLock auf die Datei

+ Gewahrt Server dieses OpLock = Zusage dass keiner sonst auf die Datei zugreift

« Client muss so weder bei Lesezugriff Server befragen noch den Schreibzugriff unverziiglich
an den Rechner liefern

+ 30-40% mehr Geschwindigkeit bei typischen Applikationen eines WindowClient

« Wil ein zweiter Client die Datei 6ffnen schickt der Server dem Client ein OpLock-Break
(Anweisung samtliche lokale Anderungen zuriickzuschreiben und den Schreibcache auf
dieser Datei auszuschalten

«  Erst nachdem A alle Anderungen zuriickgeschrieben hat kann B die Datei 6ffnen

« Da keiner von beiden noch ein OpLock bekommt sehen beide die Anderungen sofort

«  Funktioniert innerhalb von Samba

«  Greifen UNIX-Prozesse ebenfalls auf Dateien zu gibt es Probleme mit den OpLocks
=> keine verniinftige Dateisicherung mehr weil Clients mdglicherweise nicht alle
Anderungen zuriickgeschickt haben

Losungsmoglichkeiten:

» Keine OpLocks:
=>» massive Performanceprobleme

+ Keine OpLocks fiir einzelne Dateien

« Kernel OpLocks:
=>» Problem: Samba kann vom Kernel nicht informiert werden wenn Unix-Prozess auf Datei
zugreifen will

13 Verschliisselte Passworter

Benutzerauthentifizierung muss 2 Dinge leisten:

» Benutzer muss beweisen dass er das Passwort kennt

« Authentifizierungsprotokoll kann ermdglichen dass das Passwort nicht ibertragen werden
muss =» Zuhoérer kann mit den empfangenen Daten nichts anfangen

« Challenge-Response Verfahren

13.1 Symmetrische Verschliisselung (Samba)

«  Bei Ubermittlung geheimer Nachrichten welche Dritte nicht lesen kdnnen sollen

» Nachricht wird so zerstiickelt, dass niemand sie mehr lesen kann, auBer das
Verschliisselungsverfahren ist bekannt

« Jedes Verschliisselungsverfahren hat ein Gegenstiick welches die zerstiickelte Nachricht
wiederherstellt
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13.2 Challenge-Response-Verfahren

«  Trickreicher Einsatz der Symmetrischen Verschliisselung

« Damit der Client eine Verbindung zum Server aufbauen kann muss der Benutzer erst seinen
Namen und sein Passwort angeben

« Danach baut der Client die Verbindung zum Server auf

« In der Antwort auf diese Anfrage des Clients (der Negotiate Protocol Response) schickt der
Server eine Zufallszahl; die sog. Herausforderung

« Client verfligt somit zu diesem Zeitpunkt tber drei Werte: Benutzer, Passwort und
Herausforderung

« Passwort soll jetzt verschliisselt iber das Netz Gibertragen werden

« Naiver Ansatz: Herausforderung = Schlissel (fiir ein Symmetrisches
Verschlisselungsverfahren)
Problem: Jeder Zuschauer wirde den Schlissel ebenfalls kennen und so das Passwort
entschlisseln kénnen

* Besser:
Passwort wird als Schlissel benutzt um die Herausforderung zu Verschlisseln

« Die so verschlisselte Herausforderung wird vom Client im Session Setup zusammen mit
dem Benutzernamen an den Server geschickt

« Hat der Server den Session Setup erhalten hat er sich die Zufallszahl gemerkt und hat den
Benutzernamen vom Client erhalten

» Aus der Benutzerdatenbank kann er das Passwort des Benutzers ablesen

« Mit dem Passwort als Schliissel entschliisselt der Server die verschliisselte Herausforderung
und priift ob wieder die versendete Zufallszahl herauskommt.

« Ist dies der Fall stimmen die beiden Schliissel liberein

« Stimmt der entschliisselte Wert nicht mit der gesendeten Zufallszahl tGberein, wurde zur
Verschliisselung ein anderer Schliissel (Passwort) benutzt als flir die Entschliisselung;
das am Client eingegebene Passwort stimmt also nicht mit dem Passwort iiberein welches
der Server in seiner Benutzerdatenbank gespeichert hat

13.3 Die Datei smbpasswd

e Struktur der smbpasswd:

Beispiel:
1 2 3
—AAa — — —~
dave:500:95D43F21A9675423EE78254A987687D2:
4 5 6
— —— ~—
621A654239675FA412D8254A786F45B3:[u ]:LCT-375412BE:
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1. Username:

Name des Benutzers dieses Kontos. Aus Systemkennwortdatei ibernommen

2. UID:

Benutzeridentifikation des Kontos. Aus Systemkennwortdatei (ibernommen und muss zum
Benutzernamen gehdren

. LAN Manager Password Hash

. NT Password Hash

ul|-h W

. Account Flags:

besteht aus 11 Zeichen innerhalb eckiger Klammern. Jedes der folgenden Zeichen kann in

beliebiger Reihenfolge auftreten, Rest sollte aus Leerzeichen bestehen:

- U = Konto ist gewdhnliches Benutzerkonto

- D = Konto momentan deaktiviert, Samba lasst keine Anmeldungen zu

- N = Konto besitzt kein Passwort

- W = Vertrauensstellung zu einer Arbeitsstation, die es Samba erméglicht, als PDC (Primary
Domain Controller) zu arbeiten. Dabei kénnen Windows NT Rechner der Domane
beitreten

. Last Change Time:

Besteht aus den Zeichen LCT gefolgt von der hexadezimalen Darstellung der Sekunden, die
seit Mitternacht des 01.01.1970 verstrichen sind. Gibt an wann der Eintrag zuletzt geandert
wurde.

14 Druckfreigaben

I Drucker werden unter Samba genauso freigegeben wie ein Verzeichnis!!
Il Um diese zur Verfligung zu stellen, miissen diese von Unix aus ansprechbar sein!!

15 Benutzerverwaltung

15.1 Peer-to-Peer-Netzwerke

I Arbeitsgruppe = Ansammlung von Rechnern (Jeder hat seine eigene Benutzerdatenbank)!!

Beim installieren einer Arbeitsgruppe bekommt man komplett getrennte
Benutzerdatenbanken auf den einzelnen Rechnern

Erstellt man eine Freigabe auf einem Server und will fiir diese Rechte vergeben, miissen
zundchst die Benutzer eingerichtet werden, die Rechte fiir diesen Rechnern bekommen
sollen

Transparentes Anmelden: (beim Zugreifen eines Benutzers einer anderen Workstation)
Anmeldeversuch mit dem lokal angemeldeten Benutzer und seinem Passwort (dadurch sieht
es so aus als ob man nur ein Benutzerkonto verwenden wiirde)

Mit dem Benutzermanager fiir Domdnen kann die Administration der Benutzerdatenbanken
komplett von einem zentralen Rechner aus erfolgen

15.2 Windows NT Domanen

Diese Art der Administration skaliert nicht besonders gut

Jeden Benutzer muss er auf jedem Server geben

Die lokalen Workstations brauchen ebenfalls separat gepflegte Benutzer

Ldsung des Problems: Einflihrung des Domanenkonzepts mit WIN NT

Benutzer bekommen zentrales Konto, welches auf allen Domanenmitgliedern giiltig ist
Domane realisiert auf PDC; PDC stellt seine Benutzerdatenbank fiir andere im Netz zur
Verfligung

Alle Domainmitglieder importieren diese Benutzerdatenbank

Domainmitglieder haben somit 2 giiltige Benutzerdatenbanken: die lokale und die des PDC
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15.3 Benutzerdatenbanken und SIDs

Unterschiede zwischen UNIX und Windows NT Benutzer:

UNIX:

»  Benutzer besteht im wesentlichen aus einer numerischen UserID

« Das Programm login muss beim Anmelden des Benutzers anhand dessen Namen
herausfinden welche numerische UserID er hat

« Nachsehen in der Datei /efc/passwd

* Login priift das Passwort mit der Datei /etc/shadow

« Passwort korrekt = Umschaltung in gefundene UserID und start der LoginShell des
Benutzers

« Danach ist flir UNIX nur noch der numerische Wert von Interesse

* An jedem Prozess hangt damit eine eindeutige Identifikation der Rechte die er hat

« UserIDs gelten nur auf dem Rechner auf dem sie zugeordnet wurden

Windows NT:

+  Zunachst wie bei UNIX

*  Numerische USerID vorhanden

« Name des Benutzers ist nur wahrend der Anmeldung fiir das System interessant

« Nach der Anmeldung nur noch die UserID relevant

« UserID jedoch iber Rechnergrenzen hinweg giiltig

+ Deshalb wird der Rechner nicht durch eine kleine Zahl beschrieben sondern durch einen so
genannten Security Identifier (SID)

« SID besteht aus zwei wesentlichen Teilen
erster Teil: 96 Bit lange Zahl, welche die Benutzerdatenbank des SID eindeutig identifiziert
zweiter Teil: Relative Identifier (RID) = vergleichbar mit der UserID unter UNIX

«  USerID jedoch nur zusammen mit den 96 Bit der Benutzerdatenbank verwendet =
Benutzer unterschiedlicher Maschinen oder Domanen sind so unterscheidbar
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